INSTRUCCIONES PARA LA SEDE DEL AYUNTAMIENTO DE TARIFA (https://sede.aytotarifa.com)

Primero, recordar que para utilizar la sede se necesita un certificado digital valido

‘\m{ Sede Electrénica
-?j mY A" LC 115 | R ' | = '

Carpeta del ciudadano Tramites y gestiones

Inicio

Autentificacion

Seleccionar método de identificacion

Acceso a tu carpeta ciudadana
El acceso a tu carpeta ciudadana reguiere gue te identifigues utilizando tu certificade electrdnico o bien
utilizando algunc de los métodos gue se te mostrardn una vez hagas click en el botdn "Seleccionar método
de identificacidn”,

Obtenga mds informacién sobre certificados digitales

Configuracién de certificados digitales en Firefox [PDF]

Elija el método de identificacion

\Ejcl@'ve

Certificado Digital

Para usarlo es

necesario registrarse

Para un ordenador con sistema operativo Windows, se pueden utilizar los siguientes navegadores:

e Internet Explorer,
e Mozilla Firefox,
e Google Chrome...

Para un ordenador MAC el navegador tiene que ser Mozilla Firefox



https://sede.aytotarifa.com/

Configuracién con Sistema operativo Windows e Internet Explorer:

Los cambios que tenéis que hacer en el navegador Internet Explorer para la nueva configuracion de firma de la sede
electrdnica... antes de entrar en la sede para hacer la solicitud en la sede ...

Abrir Internet Explorer.

1. Ir al Menu Herramientas = Opciones de Internet = Seguridad = Sitios de Confianza = Sitios > Agregar
este sitio web alazonade >

cerrar y aceptar todas las ventanas

: https://sede.aytotarifa.com y https://viafirma01.absis.es/ ...

Opciones de Internet L} ? >
Conexiones Programas Opciones avanzadas
General Seguridad Privadidad Contenido

Seleccione una zona para ver o cambiar la configuracion de seguridad.,

b 2 v ®

Internet Intranet local  Sitios de confianza Sitios restringidos

Sitios de confianza st
:; Esta zona contiene sitios web gue sabe gue no oS
w van a perjudicar a su equipo o a sus archivaos,

ESTE ZONE TEMNE POr 10 MENDS UM SI00 WED.
Mivel de seguridad para esta zona
Miveles permitidos para esta zona: Todos
Bajo
- Medidas de seguridad v advertencias minimas
- Puede descargarse v ejecutarse la mayor parte del
contenido sin preguntar

- Fundiona todo el contenido activo
. - Apropiado para sitios en los que tiene plena confianza

] Habilitar Modo protegido {requiere reiniciar Internet Explorer)

Mivel personalizado. .. Mivel predeterminado |

Restablecer todas las zonas al nivel predeterminado

Aceptar Cancelar Aplicar



https://sede.aytotarifa.com/
https://viafirma01.absis.es/

Sitios de confianza L} >

A7 Puede agregar vy guitar sitios web de esta zona. Todos los sitios
web en esta zona usaran la configuracion de sequridad de la
Zona.

Agreoar este sitio web a la zona de:

| https:ﬂsede.aytotarifa.c::um| | | Agregar |
Sitios web:
http: ffes.privalia.com [ Quitar

httpe ffwww, u2, com
https: /= maovistar. es
https:/faccounts. pandasecurity. com

| PR S | PR | PSP | P

W

Requerir comprobadin del servidor (https:) para todos los sitios
de esta zona

Cerrar

L

Sitios de confianza >

web en esta zona usaran la configuracion de seguridad de la
zona.

j Puede agregar v quitar sitios web de esta zona. Todos los sitios

Agreoar este sitio web a la zona de:

| tips:/fviafirmall.absis.es | | Agregar |
Sitios web:
http: ffes.privalia.com [ Quitar

http: ffwwow,u2, com
https: /= movistar. es
https:/faccounts, pandasecurity. com

| AN S P PSP

L

Requerir comprobacdion del servidor (https:) para todos los sitios
de esta zona

Cerrar

2. Salimos de Internet Explorer ... para guardar los cambios ... Luego lo abrimos otra vez para hacer la solicitud.
3. Eninternet Explorer, es necesario también configurar JAVA, y tener la Ultima versién ...
Debemos de ir a panel de control (por ejemplo, desde botdn Inicio de Windows...



i 0O i Rltros

Mlejor comncidencla

5] Paned de contral
Agilicacion da estrion:

Aplicacikans

E] Configuracidn
Supgerencias de bulsueds

! panel de contral

B opanel de :'u,'.rlllu'

Buscar el Icono de Java y doble clic

&, | Java

fir

Ahora toca configurar la seguridad de Java .. Pulsamos sobre la pestafia superior de seguridad

[£| Panel de Control de Java — >

General Actualizar Java i Avanzado

Activar contenido de Java para explorador web y aplicaciones de Web Start

Mivel de seguridad de las aplicaciones que no estan en la lista de excepddn de sitios

() Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacion de confianza vy solo si el certificado se puede verificar como no revocadao.

@ Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de
certificacion de confianza, induso si no se puede verificar el estado de revocacion del
certificado.

Lista de excepdones de sitios

Las aplicaciones inidadas desde los sitios que se enumeran a continuacidn se podran ejecutar
después de las peticiones de datos de seguridad apropiadas.

http: /192, 168.1.126 ~
http:/jmftp.apba.es Editar lista de sitios...
http://portaldelempleado W

Restaurar Peticdiones de Datos de Seguridad Gestionar Certificados. ..

Cancelar Aplicar

Ahora en el botdn Editar lista de sitios.



|£: Lista de excepciones de sitios by

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
|as peticiones de datos de seguridad apropiadas.

Ubicacion
Tl hittp://192.165.1.126 A
"l http:ffmftp.apba.es
Ul http:/fportaldelempleado
Ul hittp:ffvs0ic
https://* juntadeandaluda.es
https:/fcampus. eurcinnova,.edu.es
https://de.telefonica.es

ttos:{fexterno,.anba, es =
Agregar Eliminar

L’& Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

Carcl

, Agregar
Boton =Ered

Desplazate hasta que encuentres en Ubicacién el simbolo de exclamacién... Es ahi dénde debes de escribir
las siguientes URL: https://viafirma0Ol.absis.esy https://sede.aytotarifa.com

[ £ Lista de excepciones de sitios >

Las aplicacdiones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

Ubicacidn

Ul bttp:/fvs0ic ~
https: /. juntadeandalucia. es
https:/fcampus. eurcinnova.edu.es
https: /fde. telefonica.es
https: /fexterno.apba.es
https:/fgestion. face.gob.es
https:/fsede.aytotarifa. com

ede dipucadiz.es

Agregar Eliminar

'f'& Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan dif onibles,

Aceptar Cancelar



https://viafirma01.absis.es/
https://sede.aytotarifa.com/

|£: Lista de excepciones de sitios by

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
|as peticiones de datos de seguridad apropiadas.

Ubicacian
https:/ /sede.dipucadiz.es ~

https:/fssweb,seap. minhap.es
https:/fviafirmal 1. absis.es
https:/jw2.seg-sodal.es
https:/fws 153, juntadeandalucia. es
https:/fwww. juntadeandalucia.es
https:/fwww, ticketmaster.es
nttps:/fviafirmal 1.absis.es W

Agregar Eliminar

"ﬁh Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.

Carcl

Pulsa ahora Aceptar... y Aceptar...

Si no tuviésemos JAVA en nuestro ordenador o no fuese la Ultima versién: Abrir Internet Explorer y buscar en
Google “java” y seleccionar “Descarga de Java”

Google

- javal

‘ Descarga gratuita de software de Java
https:/iwww _java com/es/download/ *
Esta pagina es la fuente para descargar o actualizar el Java Runtime ...

H

Descarga gratuita de Java

Descargue Java para su computadora de escritorio ahora

Version 8 Update 191
Fecha de version: 16 de octubre de 2018

s
Descarga gratuita de
Java

B :’!;Ué es Java? » ;_'Tengo Java? » jNecesita ayuda?
Nota: version de 32 bits, no vale la de 64 bits



Configuracién con Mozilla Firefox: (Windows y MAC)

Herramientas Ayuda

Descargas Ctrl+]
Complementos  Ctrl+Mayus.+4
Conectarse a Sync...

Desarrollador web >

Informacidn de la pagina

Qpciurrg

Nos vamos al menu Herramientas = Opciones = Privacidad y Seguridad ...

O por el botdn abrir = opciones IS (arriba a la derecha) = Privacidad y Seguridad

'!:I' General
m' Inicio
Q Buscar

a Privacidad &
Seguridad

ﬂ Cuenta Firefox

Nos situamos hasta Permisos =

Bloguear ventanas emergentes Excepciones...

/' Advertirle cuando los sitios web intenten instalar complementos Excepciones...

Pulsamos en Excepciones en ambas opciones: y afladimos: https://viafirma01l.absis.es y https://sede.aytotarifa.com

Permitir
Y pulsamos en

Sitios web permitidos - Ventanas emergentes b

Se puede especificar qué sitios web pueden abrir ventanas emergentes. Escriba la direccion exacta del sitio que quiere

permitir y pulse Permitir.

Direccion del sitio web

https://sede.aytotarifa.com

Permitir



https://viafirma01.absis.es/
https://sede.aytotarifa.com/

Sitios web permitidos - Ventanas emergentes

Se puede especificar qué sitios web pueden abrir ventanas emergentes. Escriba la direccion exacta del sitio que quiere

permitir y pulse Permitir,

Direccion del sitio web

| httpa:mriaﬁrm all.absis.es

Permitir

guardar cambios
Guardar cambios ...



Tramites de la solicitud...

Una vez en la sede electrdnica: https//sede.aytotarifa.com, realizamos los tramites que necesitemos.
Rellenamos todos los campos marcados con * ...

Recordar que si tenemos que adjuntar Documentos a la solicitud:

Documentos relacionados:

1] Adjuntar Documentos

Seleccionar documentos a firmar

Seleccionar ficheros adjuntos

ADJUNTAR ARCHIVOS

1 Adjunte o escanee los documentes necesarios. Recuerde que para adjuntar un doecumente primero debera seleccionarlo y posteriormente
pulsar el botdn de adjuntar situado a la derecha.

| Examinar...

Adjunte o escanee un archivo.

Tamafio maximo admitido para cada fichero 40 MB

N

e Los documentos no deben tener mas de 40MB.
e Se debe evitar que los nombres de los documentos sean demasiado largos, y no contengan
caracteres “extrafnos” ..
El punto “.”,el * (asterisco), la / (barra), el guion del medio (el guion bajo no hay problema), el
¢ (interrogante), i! (simbolos de exclamacion), “(comillas), : (dos puntos), (la coma),.... Que
no los admite el propio Windows a la hora de guardar algun archivo o carpeta.
e QOjo también con documentos que adjuntéis que vengan firmados de origen... en algunos casos
pueden dar problemas.
e Sitenéis que adjuntar varios documentos o de origen vienen firmados, una buena solucién seria

comprimir estos archivos en un zip y luego adjuntar ese documento .zip a la sede...



Proceso de firma:
Una vez que en la sede electrénica: https//sede.aytotarifa.com, hemos realizado los tramites que

necesitemos.
Enviar Solicitud

Recordar pulsar sobre ejecutar para aceptar el complemento de firma ... y pulsamos en Ejecutar

Cuando pulsamos en la solicitud en el botén , llega el proceso de Firma de la solicitud.

Nota: si tenemos que firmar en otras ocasiones y no queremos que no nos muestre mas éste mensaje
marcariamos la opcion 2 [x] No volver a mostrar ...
[ ] Mo volver a mostrar esto otra vez para aplicaciones del publicador y ubicacidn anteriores

a

Plataforma de Autenticacion y firma ( Viafirma )

Sistama de aubsMCACION

£ Desiea ejecular esla aplicacion?
mmbre Wiafirma Platform Applet
|-1=1- Pubdpdar:  afes ositad Limtats

ENE Aot i EELtie | G SCIEml Fe IRETRQUES § PUESE feeer 80 PEgrY By CITDLERSENS §
s s, Rl S3in aoaco N o Confls e 9 uboaenn § o pubiests o
A AT TR

0 s 3

Pusds continuar la opemc -: —~=
« Augoohoar con Chen B -

» Aulerhoar conviaima deskiop

« Auterbicar con viaima Windows 10
51 medasta ayurda consulle & guia dé usuano agu
Simo dispone de las apkcacones mabvas windows las pusde descamar de aqui

« DescargarVialima Deskiop pam Windows 76 y 10 (soporia uso do DNio)
» Dascamar Vighma Mobdd pars YWindows 10 ~



Seleccionar el certificado y aceptar

& Autenticacién de usuaric - Internet Explorer

Plataforma de Autenticacion y firma ( Viafirma )

Siterma de autenticacion

La aplicacion situada en http./As01c/ABSISADI/C COADIC COWEB/viafirma esta solicitand o la mformacion contenida en su
Certificado Digital

Siesta de acuerdo con ceder temporalmente la mformacion, seleccione su certificado v acepte

Seleccione el certificado que desea utilizar

Puede contmuar la operacion utilizando uno de los siguientes clentes de firma:

« Autenticar con Cliente JNLP

« Autenticar con viafirma desktop

Solo sevisualiza el contenido segure.  ;CQué riesgo existe? Mostrar todo el contenido
« Autent| gure. - (Quériesg

Con MAC y Firefox, o con Google Chrome, la opcién mas interesante es firmar con cliente JNLP

e Firmar con Cliente JNLP

al hacer clic en JNLP ...

niciando aplicacian X
Descargando aplicacidn. ‘i >
L

Ubicacion: https:/fviafirmad1l.absis.es

Cancelar

éDesea ejecutar esta aplicaci&'l?

Hombre:  com.viafirma.client.desktop.MainWindow

la

2 Publicador: Viafirma 5.L.

Ubicacion:  https://viafirmal 1. absis.es

Esta aplicacion se ejecutard con acceso no restringido y puede poner en peligro su computadaora y su

informacion personal, Ejecute esta aplicacian solo si confia en la ubicacian v el publicador que aparecen
anteriormente.

] Mo velver a mostrar esto otra vez para aplicaciones del publicader y ubicacidn anteriores

6 Mas informacian

Cancelar

L

Lo mismo ... pulsamos en Ejecutar ...



En MAC, suele ser habitual que por motivos de seguridad nos bloquee la aplicacidn “viafirma.cliente.desktop” que es
el programa necesario para firma de la solicitud...

Para abrir Preferencias del Sistema, haga clic en el icono de Preferencias del Sistema ﬁ del Dock, o seleccione
menu Apple > Preferencias del Sistema.

Luego a “Seguridad y privacidad”
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Pestafia “General”
- Rala Seguridad y privacidad
| 4 > || Mostrar toda | 0 |

=0T Fitevault | Firewall = Privacidad |

Se ha definido una contrasefia de acceso para este usuario | Cambiar contrasefia... |

™ Solicitar contrasefia | inmediatamente * | tras iniciarse el reposo o el salvapantallas

| Mostrar un mensaje cuando I3 pantalla esté bloqueada  Definir mersaje de blogueo. ..

{ET Desactivar el inicio de sesion automatico

Permitir aplicaciones descargadas de:

| Mac App Store
L'g) Mac App Store y desarrolladores identificados
' Cualguier sitio

La ejecucion de viafirma.cliente.desktop | Abri igualmente |
proviene de u

|
Ii Haga clic agui para impedir futuros cambios, | Avanzado... (7




% Viafirma Desktop Client m — x

"(ii https:/jviafirmall.absis.esfviafirma solicita acceso a su certificado digital.

Seleccionar certificado

Mombre Emisar Caducidad

— FrMT 8 de mayo de 2019

Usar otra certificado

Cancelar Firmar

Seleccionamos el certificado y Firmar.

Dperacion Finalizada >

@ La operacidn ha finalizado correctamente, Yuelva al la pagina web del navegador dende podra finalizar el proceso.

Por el correo electrénico nos llegara el registro de entrada de dicha solicitud... y/o podemos sacar un justificante

Obtener justificante de la solicitud

Abrir Guardar | ¥ Cancelar

Vohver al Imao

Y volver al inicio...



